Paragraaf informatiebeveiliging 2022

Beleid en organisatie

Met het nieuwe opgestelde strategisch informatie beveiligsbeleid gaat de gemeente Maashorst
de komende jaren aan het werk.

ENSIA gebruiken we om ons intern te verantwoorden over de staat van informatiebeveiliging
op basis van de BIO (Baseline Informatiebeveiliging Overheid).

Personeel en Toegang

Er zijn vaste aanstellingen gerealiseerd voor Chief Information Security Officer (CISO) en
Privacy Functionaris.

Bewustwording draagt bij aan informatieveiligheid. Met het thema weerbaarheid gaven we
aandacht aan de omgang met gegevens tijdens de week van de veiligheid.

Na de verbouwing is de fysieke toegangsautorisatie aangepast aan de nieuwe situatie.

Continuiteit en incidenten

Er is een nieuwe uitwijkregeling geregeld en een test daarmee is met goed gevolg gerealiseerd.
Bij de informatiebeveiligingsincidenten ‘hakte’ de verbouwing erin. Gemeente brede uitval
kwam door graafwerkzaamheden waarbij de kabel werd kapotgetrokken. Ook het uitschakelen
van een de elektriciteitsgroep én de reserve ervan deed het werk onderbreken. Verder zijn er
geen incidenten met grote impact voorgevallen.

Informatiesystemen

Met de herindeling zijn infrastructuur en systemen vernieuwd. Bij de opbouw werd rekening
gehouden met de vereisten van de BIO. Bij de aanschaf van nieuwe applicaties zijn
verwerkingsovereenkomsten opgesteld met leveranciers.

Gegevensbescherming

De gegevensbescherming heeft een nauwe relatie met privacy. Een goede privacybescherming
kan niet zonder informatiebeveiliging. Naast overlap zijn er ook aparte aandachtspunten.
Informatiebeveiliging focust meer op procedurele zaken rondom techniek en richt zich daarbij
op de beschikbaarheid, integriteit en vertrouwelijkheid van alle gegevens. Privacybescherming
is meer juridisch gericht (AVG) en focust zich alleen op de vertrouwelijkheid van
persoonsgegevens.

Meerjarenperspectief

De gemeente doet hier terugblik op wat er in het jaar 2022 op informatiebeveiligingsgebied is
gebeurd. De hoofdboodschap is: we hebben veel nieuw opgebouwd en op de meeste gebieden
voldoende maatregelen getroffen. Er zijn geen grote risico’s aangetroffen.

Op onderdelen is verdere verbetering mogelijk. Er dient dan ook actie ondernomen te worden
om de informatieveiligheid verder te vergroten. Daarvoor zijn verbeterplannen opgesteld en
acties zijn belegd en worden gemonitord.

De komende jaren zullen we ook blijvend aandacht besteden aan afspraken met leveranciers
en bewustwording van onze medewerkers.
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